
Załącznik Nr 1
do Zarządzenia 120.2.2013
Burmistrza Miasta Lędziny
z dn. 24.01.2013r.

Zakres obowiązków i uprawnień Administratora Systemów Ochrony Informacji Niejawnych:

- zapewnienie prawidłowej i bezpiecznej eksploatacji systemu Teleinformatycznego (TI) SOIN;

- konfiguracja i kontrola konfiguracji urządzeń i oprogramowania wykorzystywanego w systemie

TI SOIN;

- tworzenie użytkowników systemu TI SOIN (przydzielanie pierwszych haseł, które powinny być

przez użytkowników zmienione na ich własne po pierwszym zalogowaniu się do systemu) i

utrzymywaniu aktualnego wykazu uprawnionych użytkowników systemu TI SOIN;

- nadzorowanie użytkowników systemu TI SOIN;

- zapewnienie, aby cały personel posiadający dostęp do systemu TI SOIN posiadał stosowne

dopuszczenia oraz był przeszkolony w zakresie obowiązujących przepisów dotyczących

zachowania bezpieczeństwa informacji podczas ich przetwarzania w systemie TI SOIN;

- doradzania użytkownikom systemu w zakresie bezpieczeństwa;

- szkolenie, doradzanie i sprawowanie nadzoru nad użytkownikami systemu TI SOIN w zakresie

korzystania z systemu TI SOIN i jego zabezpieczeń;

- uczestnictwo w ustalaniu wymagań bezpieczeństwa systemu TI SOIN i opracowaniu

dokumentacji bezpieczeństwa systemu TI SOIN i „Procedur Bezpiecznej Eksploatacji Systemu

TI SOIN”;

- wyjaśnianie i reagowanie na incydenty naruszenia bezpieczeństwa;

- monitorowanie zmian (np. w funkcjonowaniu mechanizmów zabezpieczeń);

- przeglądanie plików zawierających informacje o wybranych zdarzeniach w systemie TI SOIN;

- przygotowanie i utrzymanie w ciągłej aktualności wykazu osób zapoznanych z „Procedurami

Bezpiecznej Eksploatacji Systemu TI SOIN”, stanowiącego formę oświadczenia, które

podpisywane jest przez wszystkich użytkowników systemu TI SOIN;

- informowanie Pełnomocnika ds. Ochrony Informacji Niejawnych o wszelkich wykrytych lukach,

naruszeniach i zagrożeniach systemu TI SOIN;

- proponowanie zmian mających na celu poprawę stanu bezpieczeństwa systemu TI SOIN;

- tworzenie kopii bezpieczeństwa;

- ciągła analiza ryzyka szczątkowego systemu TI SOIN;

- utrzymanie zgodności konfiguracji systemu TI SOIN z dokumentacją bezpieczeństwa

teleinformatycznego;

- prowadzenie Dziennika Administratora Systemu TI SOIN.


