Zatacznik Nr 1

do Zarzadzenia 120.2.2013
Burmistrza Miasta Ledziny
z dn. 24.01.2013r.

Zakres obowiazkow i uprawnien Administratora Systemow Ochrony Informacji Niejawnych:

- zapewnienie prawidlowej 1 bezpiecznej eksploatacji systemu Teleinformatycznego (TI) SOIN;

- konfiguracja i kontrola konfiguracji urzadzen i oprogramowania wykorzystywanego w systemie
TI SOIN;

- tworzenie uzytkownikéw systemu TI SOIN (przydzielanie pierwszych hasel, ktore powinny by¢
przez uzytkownikéw zmienione na ich wilasne po pierwszym zalogowaniu si¢ do systemu) i
utrzymywaniu aktualnego wykazu uprawnionych uzytkownikoéw systemu TI SOIN;

- nadzorowanie uzytkownikow systemu T1 SOIN;

- zapewnienie, aby caty personel posiadajacy dostep do systemu TI SOIN posiadal stosowne
dopuszczenia oraz byl przeszkolony w zakresie obowiazujacych przepiséw dotyczacych
zachowania bezpieczenstwa informacji podczas ich przetwarzania w systemie TI SOIN;

- doradzania uzytkownikom systemu w zakresie bezpieczenstwa;

- szkolenie, doradzanie i sprawowanie nadzoru nad uzytkownikami systemu TI SOIN w zakresie
korzystania z systemu TI SOIN i jego zabezpieczen;

- uczestnictwo w ustalaniu wymagan bezpieczenstwa systemu TI SOIN i opracowaniu
dokumentacji bezpieczenstwa systemu TI SOIN i ,,Procedur Bezpiecznej Eksploatacji Systemu
TI SOIN”;

- wyjasnianie i reagowanie na incydenty naruszenia bezpieczenstwa;

- monitorowanie zmian (np. w funkcjonowaniu mechanizmow zabezpieczen);

- przegladanie plikow zawierajacych informacje o wybranych zdarzeniach w systemie TI SOIN;

- przygotowanie i utrzymanie w ciagltej aktualnosci wykazu os6b zapoznanych z ,,Procedurami
Bezpiecznej Eksploatacji Systemu TI SOIN”, stanowiacego formg os$wiadczenia, ktore
podpisywane jest przez wszystkich uzytkownikéw systemu TT SOIN;

- informowanie Pelnomocnika ds. Ochrony Informacji Niejawnych o wszelkich wykrytych lukach,
naruszeniach i zagrozeniach systemu TI SOIN;

- proponowanie zmian majacych na celu poprawg stanu bezpieczenstwa systemu TI SOIN;

- tworzenie kopii bezpieczenstwa;

- ciagla analiza ryzyka szczatkowego systemu TI SOIN;

- utrzymanie zgodno$ci konfiguracji systemu TI SOIN z dokumentacja bezpieczenstwa
teleinformatycznego;

- prowadzenie Dziennika Administratora Systemu TI SOIN.



