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Zakres obowiązków Inspektora Bezpieczeństwa Systemu Ochrony Informacji Niejawnych:

- ustalenie wymagań bezpieczeństwa dla systemu Teleinformatycznego (TI) SOIN i opracowanie

odpowiedniej dokumentacji;

- przestrzeganie zasad ochrony informacji niejawnych w systemie TI SOIN;

- monitorowanie stanu zabezpieczeń fizycznych, elektromagnetycznych

i elektronicznych pomieszczeń, w których usytuowany jest system TI SOIN;

- kontrolowanie zgodności wykorzystywania zaimplementowanych środków ochrony z

zatwierdzoną dokumentacją bezpieczeństwa systemu TI SOIN;

- monitorowanie bezpieczeństwa teleinformatycznego;

- utrzymanie w aktualności wykazów osób mających dostęp do systemu TI SOIN, oraz

weryfikowanie prawidłowości zabezpieczeń zastosowanych w systemie TI SOIN;

- okresowe przeglądy ryzyk i analizowanie skuteczności zabezpieczeń;

- tworzenie planów awaryjnych i organizowanie treningów w ich realizacji;

- kontrola utrzymania zgodności konfiguracji systemu TI SOIN z dokumentacją bezpieczeństwa

teleinformatycznego;

- przeprowadzenie szkoleń i podnoszenie świadomości w zakresie bezpieczeństwa;

- zaznajomienie i przestrzeganie przez użytkowników „Procedur Bezpiecznej Eksploatacji

Systemu TI SOIN”;

- przestrzeganie zasad i wymagań w zakresie oznaczania, ewidencjonowania, przechowywania i

przekazywania wytworzonych dokumentów niejawnych oraz  ich terminowe rozliczanie;

- wyjaśnianie i reagowanie na incydenty naruszenia bezpieczeństwa;

- analizowanie rejestru zdarzeń w systemie TI SOIN i prawidłowe dokumentowanie

i archiwizowanie zdarzeń;

- informowanie Pełnomocnika ds. Ochrony Informacji Niejawnych o wszelkich zdarzeniach

związanych  lub mogących mieć związek z bezpieczeństwem systemu TI SOIN;

- uczestnictwo w pracach zespołu opracowującego dokumenty SWBS i PBE;

- utrzymanie bieżącego schematu obszaru (GŚB, LŚB) podlegającego nadzorowi;

- opracowywanie instrukcji pracowników korzystających z systemu;

- zapewnienie niszczenia w regularnych odstępach czasu niejawnych odpadów, zgodnie z

obowiązującymi przepisami w tym zakresie;

- prowadzenie Dziennika Inspektora Bezpieczeństwa TI SOIN.


